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ПРОБЛЕМЫ ПРАВОВОГО РЕГУЛИРОВАНИЯ 
ОТВЕТСТВЕННОСТИ ЗА КИБЕРБУЛЛИНГ

В статье поднимаются актуальные вопросы правового 
регулирования ответственности за кибербуллинг в Республике 
Казахстан. Сделан анализ нормативно-правовой базы Республики 
Казахстан по вопросам защиты персональных данных граждан, 
распространения информации и уголовной ответственности 
за нарушение прав граждан в этой области. Дано определение 
кибербуллинга и подчеркнуто право граждан в Республике Казахстан 
на распространение информации и публикации личных данных в 
публичном пространстве. Раскрыты роль и последствия кибербуллинга 
в современном обществе, проведен социологический опрос: «являлись 
ли Вы когда-нибудь жертвой кибербуллинга?», выявлено, что наиболее 
часто жертвами кибербуллинга становятся школьники и даны 
рекомендации, как с этим явлением современного общества бороться. 
Дана характеристика лиц, использующих социальные сети для травли  
жертв, обоснованы причины границ распространения и последствия 
для граждан и способность или неумение справиться с травлей в 
Интернете. Также приведены мнения психолога и журналиста в 
вопросах борьбы с этим и практические рекомендации, как себя вести, 
если гражданин все таки стал жертвой кибербуллинга, особенно если 
этой жертвой стал подросток или молодой человек.

Ключевые слова: защита, кибербуллинг, социальные сети, данные, 
реальная жизнь, критик, травля.

введение
Вопросы правового регулирования ответственности за кибербуллинг в 

современном обществе являются достаточно актуальными. Проблемы травли 
и критики в социальных сетях и насколько это опасно?
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Интернет – это самый простой способ внедрения эмпирических 
данных в  повседневную жизнь общества. Очень просто запустить в 
интернет слухи или преувеличить действительность, и при этом не нести 
никакой ответственности за распространение не подтвержденных данных. 
При этом, мы не представляем свою жизнь без безграничных  ресурсов, 
которые предоставляет нам интернет и способностью мгновенно получать 
и анализировать информацию не только о нашем городе и стране, но и обо 
всем мире. 

Материалы и методы
Теоретический анализ научной юридической  литературы по проблеме 

исследования; анализ законодательных и нормативных документов по 
вопросам кибербуллинга; опросные методы (анкетирование); методы 
математической статистики по обработке данных.

результаты и обсуждение
Согласно Закону Республики Казахстан «О персональных данных и 

их защите»  наши данные, полученные государственными органами, будут 
конфиденциальными (статья 11 пункт 2), а использование персональных 
данных должно осуществляться собственником, оператором и третьим лицом 
только для ранее заявленных целей их сбора (статья 14) [1].

Статья 2 Закона  обеспечивает  защиту прав и свобод человека и 
гражданина при сборе и обработке его персональных данных, таких как: 
состояние о здоровье человека, домашний адрес, количество налогов, 
информация о заработной плате и т.д.

Но данный Закон может защитить наши личные данные, которые 
необходимы государственным органам.

Необходимо рассмотреть проблему распространения информации в 
социальных сетях. К примеру, если человек ведет прямой эфир или пишет 
статью в социальные сети, публикует фотографию и видео, он выводит 
ее на всеобщее обозрение, а значит, данную информацию имеет право 
использовать любой человек, поскольку согласно Закону Республики 
Казахстан «О средствах массовой информации», статья 26  «Средство 
массовой информации, а равно его главный редактор (редактор), журналист 
не несут ответственности за распространение в средстве массовой 
информации сведений, не соответствующих действительности, если они:

5) содержались в авторских выступлениях, идущих в эфир без 
предварительной записи, либо текстах, не подлежащих редактированию в 
соответствии с настоящим Законом» [2].

Следовательно, что пользователи интернета тоже обязаны отвечать  за 
то, что выкладывают в свои социальные сети, а значит нести ответственность 
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за материалы (фотографии, видеозаписи), на которых есть люди, 
представляющие государственные органы или же разные государственные 
учреждения.

Конечно, любой гражданин имеет право на то, чтобы выкладывать всё 
то, что считает нужным в социальных сетях (в рамках закона). Социальные 
сети предоставили огромный шанс развивать себя в разных сферах: 
творчества, личные достижения, приятные воспоминания и т.д. К сожалению, 
слухи и недостоверная информация, которые раньше жили только в диалогах 
и беседах в реальной жизни, перешли в социальные сети, в комментарии, 
личные сообщения, а значит, повлекли за собой большой резонанс в обществе 
в виде негативных комментариев и обсуждений, что сильно влияет на 
психику и реакцию людей, которые рассказывают о своей жизни онлайн.

Авторы предлагают рассмотреть определение «кибербуллинг», так 
как данный термин  на современном этапе ворвался в нашу жизнь и иногда 
приносит достаточно негативные последствия.

Кибербуллинг – это оскорбления, угрозы и травля в социальных сетях, 
которые высказываются с помощью комментариев, личных сообщений и 
СМС. На самом деле, даже само слово звучит опасно, но кроме этого есть 
несколько подтвержденных признаков, почему  люди делают это в сторону 
«жертв кибербуллинга».

Во-первых, чаще всего люди, которые занимаются травлей в социальных 
сетях, чувствуют себя защищенными в интернете, поскольку всё же могут 
сохранять свою анонимность. Например: не иметь фотографий, которые 
определяют их личность, личные данные и другие факторы, которые 
подтверждают их личность. Таким образом, люди чувствуют себя уверенней, 
и как обычно происходит, поднимают свою самооценку за счет чужих 
недостатков, которые не боится выкладывать в интернет их «жертва».

Во-вторых, очень легко найти соучастников травли. Информация в 
интернете разлетается мгновенно, если сравнить распространение слухов 
в реальной жизни, на это нужно определённое время, но в интернете 
достаточно минуты, чтобы опубликовать негативный комментарий.

В-третьих, интернет не имеет временных и географических границ. 
В любое время дня и ночи и с любой точки мира можно выложить пост и 
комментарий, а значит, это может происходить круглосуточно, то есть не 
дает «жертве» перерыва или передышки.

Можно сказать, что сплетни «мутировали» и стали сильней, а значит, 
несут за собой большие неблагоприятные последствия. Не каждый человек 
может сказать что-то другому человеку в лицо, но в интернете сделать это 
гораздо проще. Люди могут быть жестокими, а также очень эмоциональными. 
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Кого-то кибербуллинг может сделать сильней и заставит развиваться и 
двигаться дальше, а для кого-то это может быть огромной пропастью и 
толчком к депрессии и стрессу, потому что людям характерно принимать 
критику в свою сторону близко к сердцу. В процессе работы на темой было 
проведено социологическое исследование, в котором автор чтобы объяснить, 
как это работает провела опрос в социальных сетях (ниже проведена анкета). 
Использовав опрос в социальных сетях, было  выявлено, что большей критике 
подвергаются женщины, а происходит критика в основном в школьный 
период (3-8 класс). Также, по результатам  опроса можно сделать вывод, 
что на данный момент производственное сообщество подвергается меньшей  
критике в социальных сетях («да, были жертвой кибербулинга» – 36,36 %, 
«нет, не были жертвой кибербулинга» – 64,34 % , «затрудняюсь ответить» –  
0 %). В опросе участвовало 33 человека, из них 25 женщин и 8 мужчин. Опрос 
проводился анонимно, что дало возможность получить более достоверные 
сведения.

Рисунок 1

Никто не застрахован от обсуждений и травли, идеальным для 
всех быть просто невозможно, и так было всегда. Но если все же вы 
столкнулись с данной проблемой, необходимо сделать следующее: не 
воспринимать критику всерьез, игнорировать ее, стараться ограничить себя 
от использования социальных сетей на несколько часов. Люди начинают 
оскорблять и обижать вас, потому что они видят вашу реакцию, а из-за 
отсутствия вашего мнения об их грубости, люди просто начнут искать новую 
«жертву». Также, данные советы подтвердила психотерапевт Кудиярова 
Анна Мергенбаевна, которая также советует не отстраняться от своих 
близких и друзей во время того, как они подвергаются критике в сети. 
Анна Кудиярова объяснила: «К травле присоединяются те, у кого низкий 
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уровень культуры, отклонения в психическом развитии. Эти люди получают 
удовольствие, когда причиняют кому-то боль. При этом они могут даже не 
осознавать этого. Их самих можно пожалеть: зачастую это люди, которых в 
детстве обижали, унижали, били, которые не получали родительской любви. 
От родителей зависит очень многое» [3].

Журналист Айгуль Омарова в статье «С кибербуллингом надо бороться 
комплексно, всем обществом» отмечала, что «кибербуллинг сегодня 
становится проблемой номер один. Травля, запугивание принимают 
порой такие размеры, что существующих сегодня мер противодействия 
недостаточно» [4].

И даже была предложена конкретная помощь – Если интересуют 
вопросы защиты от кибербуллинга или вы стали жертвой травли в интернете, 
обращайтесь за помощью в фонд «Ар-Бедел» по адресу: Info@arbedel.kz.

выводы
Самое опасное в данном виде деятельности, что никто не несёт 

ответственность за кибербуллинг.  Например, травля человека по поводу 
его лишнего веса, может привести его к расстройству пищевого поведения, 
анорексии, а хуже всего – к суициду. В Республике Казахстан существует 
закон, который мог бы привести людей к уголовной ответственности, 
посредством доведения человека до суицида или причинению себе вреда 
(статья 102  пункт 1,2. Уголовного Кодекса Республики Казахстан), но все 
же в интернете не всегда можно определить личность или найти виноватого, 
особенно если травля происходила массово. Данный вопрос остро стоит в 
странах СНГ и не  регулируется законодательством как в РК, так и в странах 
СНГ, но в скором будущем он предположительно будет рассмотрен и 
поставлен, так как интернет ресурсы внедряются в нашу жизнь все больше 
и больше, а значит, киберпреступления перестанут быть безнаказанными.

Но самое важное, это помнить, что интернет помнит все, и любая 
информация вечно будет храниться в нём. Будьте осторожней и не 
подвергайтесь чужому мнению, только советам и положительным 
рекомендациям.

список использованных источников

1 https://online.zakon.kz/document/?doc_id=1013966#pos=50;-48 
[Электронный ресурс].

2 https://online.zakon.kz/document/?doc_id=1013966#pos=56;-50 
[Электронный ресурс].



27

Вестник Торайгыров университет, ISSN 2710-3439 Серия Гуманитарная. № 2. 2021

3 https://informburo.kz/stati/kiberbulling-chem-on-opasen-i-kak-
zashchishchatsya-ot-internet-travli.html [Электронный ресурс].

4 https://www.caravan.kz/authors/ajjgul-omarova-325/ [Электронный 
ресурс].

5 https://www.avast.ru/c-cyberbullying [Электронный ресурс].
6 https://www.zakon.kz/4830835-tvorchestvo-i-plagiat-sovety.html 

[Электронный ресурс].

Материал поступил в редакцию 04.06.21.

Г. Т. Шамшудинова, И. Е. Плотникова, К. Т. Кабдулина, А. Авилхан, А. Батай
Торайғыров университеті,
Қазақстан Республикасы, Павлодар қ.
Материал 04.06.21 баспаға түсті.

КиБерБуЛЛинГ ЖауаПКерШіЛіГін  
ҚҰҚыҚтыҚ реттеу МӘсеЛеЛері

Мақалада Қазақстан Республикасындағы киберқауіпсіздік үшін 
жауапкершілікті құқықтық реттеудің өзекті мәселелері көтерілген. 
Азаматтардың дербес деректерін қорғау, ақпарат тарату және 
осы салада азаматтардың құқықтарын бұзғаны үшін қылмыстық 
жауапкершілік туралы Қазақстан Республикасының нормативтік-
құқықтық базасына талдау жасалды. Киберқауіпсіздік анықтамасы 
берілген және Қазақстан Республикасындағы азаматтардың ақпарат 
тарату және жеке деректерді қоғамдық кеңістікте жариялау 
құқығы атап көрсетілген. Қазіргі қоғамдағы кибербуллингтің рөлі мен 
салдары ашылды, «Сіз ешқашан кибербуллингтің құрбаны болдыңыз 
ба?» Атты социологиялық сауалнама жүргізіліп, кибербулингтің 
жиі құрбандары мектеп оқушылары екендігі анықталды және 
олармен қалай күресуге болатындығы туралы ұсыныстар берілді. 
қазіргі қоғамның бұл құбылысы. Әлеуметтік желілерді қорқыту 
құрбандары үшін қолданатын адамдардың сипаттамалары 
келтірілген, таралу шекараларының себептері және азаматтар үшін 
зардаптары және Интернеттегі бұзақылықпен күресу мүмкіндігі 
немесе қабілетсіздігі негізделген. Мұнда психолог пен журналистің 
осыған қарсы тұру туралы пікірлері және егер азамат әлі күнге 
дейін кибербұзушылықтың құрбаны болып қалса, өзін қалай ұстау 

https://informburo.kz/stati/kiberbulling-chem-on-opasen-i-kak-zashchishchatsya-ot-internet-travli.html
https://informburo.kz/stati/kiberbulling-chem-on-opasen-i-kak-zashchishchatsya-ot-internet-travli.html
https://www.avast.ru/c-cyberbullying
https://www.zakon.kz/4830835-tvorchestvo-i-plagiat-sovety.html
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керектігі туралы практикалық ұсыныстар, әсіресе егер бұл құрбан 
жасөспірім немесе жас жігіт болса.

Кілтті сөздер: қорғау, киберқауіпсіздік, әлеуметтік желілер, 
деректер, шын өмір, сыншы, жем.
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PROBLEMS OF LEGAL REGULATION  
OF RESPONSIBILITY FOR CYBERBULLING

The article raises topical issues of legal regulation of liability for 
cyberbullying in the Republic of Kazakhstan. The analysis of the legal and 
regulatory framework of the Republic of Kazakhstan on the protection of 
personal data of citizens, dissemination of information and criminal liability 
for violation of the rights of citizens in this area is made. The definition of 
cyberbullying is given and the right of citizens in the Republic of Kazakhstan 
to disseminate information and publish personal data in public space is 
emphasized. The role and consequences of cyberbullying in modern society 
were revealed, a sociological survey was conducted: «Have you ever been 
a victim of cyberbullying?» The characteristics of persons using social 
networks for bullying victims are given, the reasons for the distribution 
boundaries and the consequences for citizens and the ability or inability 
to cope with bullying on the Internet are substantiated. It also provides 
the opinions of a psychologist and journalist on how to combat this and 
practical recommendations on how to behave if a citizen still becomes a 
victim of cyberbullying, especially if this victim is a teenager or young man.

Key words: protection, cyberbullying, social networks, data, real life,  
critic, baiting.
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